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Nel caso in cui Lei abbia scoperto, o abbia il sospetto, che la sicurezza dei dati personali trattati dal Comune di Massazza sia stata violata, La preghiamo di segnalarlo al medesimo Comune tramite la compilazione del presente modulo, affinché possa immediatamente provvedere ad analizzare la natura e la gravità della violazione, limitarne i danni e adempiere tutti gli obblighi che la normativa in tema di trattamento dei dati personali impone in caso di violazioni.
La violazione dei dati personali è “La violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati”. 
Qualora gli spazi del modulo non siano sufficienti è possibile allegare documenti integrativi.

	FASE 1 - ACQUISIZIONE DELLA SEGNALAZIONE
Compilazione a cura del Segnalante e Referente privacy

	INDICAZIONI OPERATIVE 
PER L’INVIO DELLA SEGNALAZIONE

	La presente Scheda è:
da compilare insieme al Referente privacy.
oppure
da inviare tramite e-mail all’indirizzo massazza@ptb.provincia.biella.it 
oppure
da consegnare a mano presso l’Ufficio Segreteria, in Via Castello, 3, 13873 Massazza (BI)

	REFERENTE PRIVACY UFFICIO SEGRETERIA
	Cognome/Nome
	………………………..………………………………………………………………………………………….

	DATI RELATIVI AL SEGNALANTE
	Cognome/Nome
	…………………………………………………………………………………………………………………….

	
	Num. di telefono
Indirizzo e-mail
	…………………………………………………………………………………………………………………….

	
	Qualifica
	 Dipendente                          Cittadino 
 Altro ………………………………………………………………………...

	DESCRIZIONE DELL’EVENTO

	Come ha scoperto la violazione? ………………………………………….

	
 Data ……..…/……..…/……..… ed orario …………………………………. in cui ci si è accorti dell’evento oggetto di segnalazione

	Descrizione dettagliata dell’evento

	Se conosciute, La preghiamo di specificare le seguenti circostanze:
· Di che tipo di violazione si tratta? Perdita di ☐  riservatezza e/o ☐ perdita/distruzione di dati e/o ☐ modifica di dati;
· Che tipo di dati sono stati violati? Es. dati anagrafici; dati di contatto (email/numeri di telefono); dati sanitari; dati religiosi; ecc…………………………………………………………….
· A quali persone si riferiscono i dati? ………………………………….
· Quante persone, indicativamente, sono state coinvolte dalla violazione? ☐ I dati erano relativi ad una sola persona ☐ oppure a n°___ di persone, ☐ oppure il numero è indeterminato o non noto;
· Erano già presenti misure idonee a proteggere sui dati violati prima della violazione? 
Se sì, quali? (es. utilizzo di password di accesso; cifratura; dati sotto chiave; utilizzo di iniziali per i dati identificativi ecc.)……………………………………………..

Eventuali interventi immediati adottati dal segnalante:  ☐ No   ☐ Sì, specificare quali: 
…………………………………………………………………………………..…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

	INFORMAZIONI SUL TRATTAMENTO DEI DATI ai sensi dell’art.13 Regolamento (UE) 2016/679
Il TITOLARE del trattamento è il Comune di Massazza, con sede in Via Castello, 3, 13873 Massazza (BI), in persona del Sindaco pro tempore (P.IVA  - C.F. 02030510180), Telefono: (+39) 0161.852206; Email: massazza@ptb.provincia.biella.it; PEC: massazza@pec.ptbiellese.it. I dati anagrafici e di contatto del SOGGETTO SEGNALANTE saranno trattati per le finalità previste dal GDPR e dal Codice Privacy in particolare per dar corso alla segnalazione ed effettuare tutte le verifiche richieste dall’art. 33 GDPR. La base giuridica del trattamento è costituita dall’adempimento di un obbligo legale a cui è tenuto il Titolare del trattamento (art. 33 GDPR). Il conferimento dei dati è facoltativo posto che il Titolare del trattamento ha l’obbligo di analizzare qualsiasi segnalazione relativa a violazioni di dati personali anche se proveniente da soggetto anonimo. I dati personali trattati dal Titolare sono comunicati a terzi destinatari esclusivamente per esigenze operative e tecniche, strettamente connesse e strumentali alla gestione della segnalazione. Potranno essere comunicati dati anche a Forze di Polizia, qualora sia necessario presentare formale denuncia, e al Garante della Protezione dei Dati Personali qualora sia necessario effettuare notifica ai sensi dell’art. 33 GDPR. I dati personali raccolti sono conservati per il periodo necessario per adempiere alle finalità di cui sopra ed in conformità a disposizioni normative. Gli interessati hanno il diritto di ottenere, nei casi previsti, l'accesso ai propri dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che li riguarda o di opporsi al trattamento (artt. 15 e ss. GDPR).  Inoltre, l’interessato ha il diritto di proporre reclamo ad un’autorità di controllo (www.garanteprivacy.it)

	Data compilazione della FASE 1:
	………/………/………… Eventuale allegato:   No    Sì  (specificare: ……………………….……………)

	Firma Responsabile: …………………………………………………….    Firma Segnalante (Eventuale): ……………….………………………………….………………

	FASE 2 - GESTIONE DELLA SEGNALAZIONE E VALUTAZIONE
Compilazione a cura dell’Ufficio Segreteria

	DATI RELATIVI AL COMPILATORE
	Cognome/Nome
	…………………………………………………………………………………………………………………….

	Modalità di ricezione della segnalazione: …………………………………………………………………………………………………………..
  Protocollazione della Segnalazione: Numero ………………….  Data ……/……/…………   ed orario ………………….
  Comunicazione al DPO

	RUOLO DELLA FONDAZIONE
	 Titolare del trattamento                                       Contitolare non competente (inoltrare la segnalazione)                 Responsabile del trattamento  (inoltrare la segnalazione)           Altro …………………………….……………………….

	GESTIONE DELLA SEGNALAZIONE

	1. ATTIVAZIONE

	L’Ufficio Segreteria à ha dato incarico per l’analisi della segnalazione a:
 Amministratore di Sistema: …………………………………………..…… 
 Altro: ……………………………………………………….…………………………

	2. ANALISI 

	Descrizione dell’incidente comprensivo dei termini temporali dell’evento:



	Descrizione delle attività di analisi e indicazione delle misure di sicurezza tecniche e organizzative applicate prima dell’evento segnalato: 



	Risultato delle attività di analisi:       è Data Breach (“violazione di dati”)                non è Data Breach
Specificare: 



	Natura della violazione: 
 Perdita di riservatezza (Diffusione/ accesso non autorizzato o accidentale)
 Perdita di integrità (Modifica non autorizzata o accidentale)
 Perdita di disponibilità (Impossibilità di accesso, perdita, distruzione non autorizzata o accidentale)

	Causa della violazione:
 Azione intenzionale interna          Azione accidentale interna          Azione intenzionale esterna          Azione accidentale esterna
 Sconosciuta           Altro (specificare) …………………………………………………………..……………………………………………………………….……………………

	Specificare la tipologia e numero di dati e la categoria e numero di interessati coinvolti:



	Eventuali allegati: 

	3. VALUTAZIONE DEL RISCHIO

	 Non ci sono potenziali effetti negativi per i diritti e le libertà degli Interessati 
 Potenziali effetti negativi per gli Interessati:

 Perdita del controllo dei dati personali;        Limitazione dei diritti;         Discriminazione;         Furto o usurpazione d’identità;        
 Frodi;         Perdite finanziarie;        Decifratura non autorizzata della pseudonimizzazione;         Pregiudizio alla reputazione; 
 Perdita di riservatezza dei dati personali protetti da segreto professionale;             Conoscenza da parte di terzi non autorizzati;
 Qualsiasi altro danno economico o sociale significativo (specificare) …………………………………………………………………………………………..…

	Stima della gravità della violazione:    Trascurabile         Basso            Medio           Alto 
Specificare: 



	Azioni correttive adottate a seguito della violazione per ridurre gli eventuali effetti negativi per gli interessati e/o per prevenire simili violazioni future: 






	FASE 3 - NOTIFICA E COMUNICAZIONI AGLI INTERESSATI E ORGANI COMPETENTI
Compilazione a cura dell’Ufficio Sicurezza e Qualità

	ALLA LUCE DELLE ANALISI E DELLE VALUTAZIONI SVOLTE SI DECIDE DI:

	 Notificare la violazione al Garante Privacy                                                      NON Notificare la violazione al Garante Privacy 
Specificare: 









	 Dare comunicazione agli Organi di Polizia                                                        NON dare comunicazione agli Organi di Polizia
Specificare:









	 Dare comunicazione ai soggetti interessati                                                      NON dare comunicazione ai soggetti interessati 
Specificare:









	Data di termine compilazione: 
	
……../……..…/……………


	Firma del Compilatore dell’Ufficio Segreteria: ….…………………..……. 
Firma per presa visione del DPO: ………………………………………






	
